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Товчхон 
Мэдээллийн Технологийн 3 дахь эрин үеийг тодорхойлж буй 4 том хүчин 
зүйл бидний амьдралд асар олон боломжийг олгож байна  
• Cloud буюу Үүлэн тооцоолол,  
• Big Data буюу геометр прогрессоор өсөн нэмэгдэж буй үлэмж 

хэмжээний тоон мэдээлэл,  
• Social буюу Нийгмийн сүлжээ,  
• Mobility буюу хөдөлгөөнт төхөөрөмж, ухаалаг гар утасны өргөн хэрэглээ 
• Хармсалтай нь сайн юманд саар дагалддаг жамаар төрөл бүрийн кибер 

халдлага, тагнан турших ажиллагаа, будлиан зөрчил ихэссээр 
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Халдлагын чиг хандлага 
• 2015 онд кибер халдлагын тоо өмнөх 

онтой харьцуулахад 38%-аар өссөн 
• нийт кибер халдлагуудын 38% нь хэдхэн 

секундын дотор, 60% нь хэдхэн 
минутын дотор компанийн мэдээллийн 
системд нэвтэрч, 28% нь систем дэх бүх 
өгөгдлийг ердөө хэдхэн минутад бүрэн 
хулгайлан авч байгаа  

• Кибер халдлагад өртсөн байгууллагын 
58% нь халдлагад өртсөнөө хэдэн долоо 
хоногоос хэдэн сар, улирал дамнан 
мэдээгүй байдаг 

• Монголд  ихэнх байгууллага өөрсдийн 
мэдээллийн бүрэн бүтэн байдал, 
нууцлалыг хянаж чаддаггүй, гадагш 
алдагдаж урсаж байгаа эсэхийг огт 
мэддэггүй. 
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Өөрчлөгдөн хувьсаж буй аюулууд 
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Вирус   
Хортой код, 
Троян, шинэ  

өтүүд 

Веб сайт  
эвдлэх 

1977            1995       2000-2004    2005-2008    2009-2011      2012-2017 

Хувь мэдээлэл 
хулгайлах, гогдох, 

ЗБ гэмт хэрэг 

Өгөгдөл хулгайлах, 
DDoS, тархи 

угаах 

Ransomware, 
Zero day att,  

Dual use  



Кибер дайны төвүүд 
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Шиншлэгчид 
Хувиргагчид 
Сүйтгэгчид 



Өнөөдрийн кибер дайн 

• Кибер зэвсэг, кибер арми  

• Кибер тагналтын арга, технологи, техник 
хэрэгсэл 

• Уламжлалт антивирус, интернет аюулгүй 
байдлыг програм хангамжууд орчин үеийн 
байлдааны зориулалттай хортой кодуудын 
эсрэг юу ч хийж чадахгүй 
– Flame, Stuxnet, DuQu, Stealthy malware 

• Zero day халдлага, Ransomware хортой код, 
Advanced Persistent Threat (APT)  
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Өнөөдрийн Монгол болон кибер дайн 

• Бүдүүлэгдүү, бяд муутай  
• Бусдын өгөөш болгосон зүйлсийг шууд залгих,  
• Нийгмийн сэтгэхүйгээ удирдуулах,  
• Систем, сүлжээгээ ухуулах,  
• Өгөгдлөө гадагш урсгаж алдах,  
• Бодит мэдээллийг ашиглах биш хагас үнэн, хуурмаг мэдээллийг хэн 

сайн зохиож, олон нийтэд чадварлаг итгүүлснээрээ ялагч болох 
• МАБ-ын эрсдэлийн шинжилгээгээ ойлгодоггүй 
• Зорилго чиглэлтэй удирдлага, тогтолцоо, цогц арга хэмжээ, бодлого 

хэрэгжүүлж чадаагүй 
• Сүлжээний нэгдмэл хяналт, мониторинг огт хийгддэггүй  
• Учрал, зөрчил, будлианыг мэдээлдэг тогтолцоо, журам байхгүй 
• Мэдээллийн аюулгүй байдлын аудит огт хийлгэдэггүй,  
• Сүлжээ, тоног төхөөрөмжүүдийн тест туршилт огт хийж байгаагүй  
• Технологийн асар их хамааралтай  
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Монголын нийтлэг эмзэг байдал 
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Тулгарч буй нийтлэг аюул 
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Орчин үеийн халдлагын эх сурвалж 
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Сүүлийн үеийн хакердуулсан веб сайтууд 
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Үргэлжлэл 
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Мэдээллийн аюулгүй байдлын гурвалжин  
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МАБ-ыг хангах удирдлагын тогтолцоо,  
арга хэмжээ 
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Ирээдүйн хандлага 
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ОУ-ын эдийн засаг                                                  Кибер орон зай 
 
 
 
 
 

           ОУ-ын эдийн засаг                               Кибер орон зай 
 
 

                                  21-р зуун 

 
               ОУ-ын эдийн засаг                     Кибер орон зай 
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Ижил орон зай, дундын эрсдэл 
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ОУ-ын эдийн засаг                                                  Кибер орон зай 
          -өрсөлдөгчид                                                 - хакерууд 
                     -Тагналт                                                -өгөгдлийн хулгай 
 
 
 

           ОУ-ын эдийн засаг                               Кибер орон зай 
 
 

                                  21-р зуун 

 
               ОУ-ын эдийн засаг                     Кибер орон зай 
                              - Хакерууд                      -өрсөлдөгчид  
                -өгөгдлийн хулгай                     -Тагналт  
 



Шинэ эриний аюулууд 
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Шинэ Технологийг даган кибер аюул, эрсдлийн мөн чанар  
өөрчлөгдөж байна.  Шинэ үе хэдийн дүрмээ шинэчилсэн –  
кибер аюулууд насанд  хүрч одоо улам нарийн, төвөгтэй,  
төгс шинжрүүгээ шилжиж байна. 



Таамаглал 
• DoS халдлагууд 2021 онд гол довтолгоон байхаа 

больж том уялдуулсан халдлагын нэг хэсэг болж 
хувирна. 

• Кибер активизм илүү өргөн хүрээтэй болж үг хэлэх 
эрх чөлөө болон аюулгүй байдлын тэнцвэрийн 
асуудал толгойн өвчин болно. 

• Дэлхийн хэмжээний кибер дайн 2021 он гэхэд эхэлнэ. 
Энэ нь зарлаагүй дайн юмуу өөр нэртэй байх болно. 

• 2021 он гэхэд кибер гэмт хэргээс учрах хохирол 5-10 
их наяд долларт хүрнэ. 

• Ихээхэн хүч чармайлт гаргасан ч дэлхийн кибер дэд 
бүтэц эмзэг хэвээр байх болно. 

• Кибер хорт санаатнууд давуу байдлаа хадгалсаар 
үлдэнэ. 
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Таамаглал (үргэлжлэл) 
• “Мэдээллийн баталгаа” гэдэг ойлголт “Кибер 

баталгаа” болж солигдоно 
• IPS, галт хана, замчлагч болон бусад АБ 

төхөөрөмжүүд нэгдсэн бодлогын удирдлагын 
доор уялдаж, түүнийг дэмжинэ. 

• Нийгмийн боловсруулалтын стратеги нь Кибер 
аюулгүй байдлын практиктай бүрэн нэгдэнэ. 

• Байгууллага илүү виртуаль болж ихэнх ажлаа 
цахимаар нэгдэж хийнэ. 

• Гэрчилгээ, баталгаажуулалт алга болж бодит 
цаг үед бодит горимоор хийгддэг мониторинг, 
баталгаажуулалтаар солигдоно. 
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Хамгаалалтын хандлага 
• Сүүдрийн МТ-ийн эсрэг хамгаалалт 
• Хандалтын нэг эрх, адилтгал  
• Гуравдагч талын бүртгэлийн өгөгдөл 
• Олон хүчин зүйлт хандалтын удирдлага  
• Том өгөгдлийн шинжилгээ 
• Олон давхаргат аюулгүй байдал 
• Мобайл хамгаалалт 
• Интернет эд юмсын аюулгүй байдал 
• Хүн болгоны үүрэг, хариуцлага, мэдлэг, ойлголт, аюулгүй зан 

үйл, хэрэглээ 
• Кибер түншлэл  
• Аюулгүй ажлын орчин 
• Мэдээллийг зохистойгоор дундаа ашиглах 
• Төрийн доторх болон гадаад хамтын ажиллагаа 
• Эрсдэлд суурилсан аюулгүй байдал  
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Анхаарал тавьсанд баярлалаа 

khaltar@sssmn.com 

99153286 
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